	[image: image1.png]



	Каталог вопросов 
Менеджмент информационной безопасности 
Сертификация по ISO/IEC 27001 и  ISO /IEC 20000-1

	Ausgabe:07/2017
	Seite 1 of 9


	121_280_F_customer questionnaire _27001_1707                                               Ausgabe: 07/2017 / Seite 2 of 9


	121_280_F_customer questionnaire _27001_17073                                                                  Ausgabe: 03/2017 / Seite 5 von 9



Данный формуляр предназначен для сбора данных для анализа договора (подготовка коммерческого предложения и контроль) и для подготовки процедуры рассмотрения, которая будет проводиться Органом по сертификации. 

Формуляр является частью документации, относящейся к процедуре.  

This form is designed to collect the data for analysis of the contract (commercial preparation and checking) and to prepare for the examination procedure that will be undertaking by the certification body.

The form is a part of related procedure documentation.
1. Данные о предприятии

Organisation data 
    (Please attach the brochure if you have) /  (просьба приложить брошюру, если таковая имеется)
Наименование предприятия:
Name of the company: 
__________________________________________________________________
Общее количество сотрудников:

Total No. of employees in scope: ________________________________________________________________
При сертификации нескольких обособленных подразделений просьба заполнить приложение 2.
For the certification of several sites please fill in annex 2.
Количество сотрудников, задействованных в области применения:

Number of employees working in the scope: ____________________________________________
2. Сведения о профиле организации и аспектах информационной безопасности 

         Data about organization’s profile and information security aspects

(Просьба заполнять отдельно для каждого из подразделений (можно использовать 

отдельные листы) 

         Please fill separately for each of the sites (separate sheet can be used)

3.1. Опишите область применения системы менеджмента информационной безопасности (СМИБ)
       Describe the scope of ISMS. 
(Область применения будет указана в сертификате. Если область применения в отдельных обособленных подразделениях отличается, укажите область применения для каждого подразделения).
(The scope will be placed on the certificate. If the scope of each office is different, please define the scopes of each site)
3.2. Опишите виды деятельности, которые входят в систему менеджмента информационной безопасности (СМИБ)

        Specify the activities which are covered by ISMS.
3.3. Какой продукт и какие услуги Вы предлагаете, существуют ли специальные законодательные требования к продукту или услугам? 

          What kind of products and services are you providing and are there specific legal requirements for the products or services? 

3.4  Какой вид информационной и коммуникационной техники используется?

      What kind of techniques of information and communication are applying?
3.5 Функции организаций (общественные организации, коммерческие компании и т.п.), которым поставляются услуги и /или продукт компании, которые охватываются СМИБ (определите, где указываются требования системы менеджмента информационной безопасности)

     Functions of organizations (public organizations, commercial clients etc.), to which the services and/or products of the company are supplied, which are covered by ISMS.  (Define where the information security requirements are indicated)
3.6. Конфиденциальные документы: являются ли документы по системе менеджмента информационной безопасности (процедуры, записи и тд.) конфиденциальными и/или они не могут быть предоставлены представителю Органа по сертификации для анализа?      
       Confidential documents: are ISMS documents (procedures, records etc.) confidential and/or cannot be made available for review representatives of certification body?        
 FORMCHECKBOX 
 Да/Yes     FORMCHECKBOX 
  Нет/No
Если да, то просим сообщить нам, какого рода документы/информацию Вы не можете предоставить в наше распоряжение. 
If yes, please provide the details on what kind of information because of confidentiality requirements can not be provided.

	Область применения системы менеджмента информационной безопасности (СМИБ)

Scope of the Information security management system (ISMS) 

Пожалуйста, отметьте крестиком подходящий ответ на следующие вопросы об области применения системы менеджмента информационной безопасности 

Please mark the right answer to the following questions regarding the scope of the Information Security Management System 

	ВОПРОСЫ 
QUESTION
	ОТВЕТЫ 
ANSWERS
	Hinweise
Указания 

	a) Комплексность СМИБ:
  complexity of the ISMS:

 FORMCHECKBOX 
 Требования СМИБ (конфиденциальность, целостность, доступность (CIA))
    information security requirements [confidential​ity, integrity and availability, (CIA)]
 FORMCHECKBOX 
 Количество критических ресурсов number of critical assets
 FORMCHECKBOX 
 количество процессов и услуг
   number of processes and services

	 FORMCHECKBOX 
 Только небольшое количество  секретной или конфиденциальной информации, отсутствие  требований
     Only little sensitive or confiden​tial information, low availability requirements

 FORMCHECKBOX 
 немного критических ресурсов  (в показателях CIA)
    Few critical assets (in terms of CIA)

 FORMCHECKBOX 
 Только один основной бизнес-процесс с несколькими интерфейсами  и несколькими задействованными бизнес-единицами
    Only one key business process with few interfaces and few business units involved
	 FORMCHECKBOX 
  Высокие условия готовности  или некоторое количество секретной  и  конфиденциальная информация 
    Higher availability requirements or some sensitive / confidential information

 FORMCHECKBOX 
  несколько критических ресурсов 
      Some critical assets
 FORMCHECKBOX 
   2-3 простых бизнес-процесса с несколькими интерфейсами  и несколькими задействованными бизнес-единицами
    2-3 simple business processes with few interfaces and few business units involved
	 FORMCHECKBOX 
  Большая  доля  секретной и конфиденциальной информации (например, здоровье, личная идентифицирующая информация, страхование, банковское дело) или высокие условия готовности  
    Higher amount of sensitive or con​fidential information (e.g. health, personally identifiable information, insurance, banking) or high availa​bility requirements

 FORMCHECKBOX 
  много критических ресурсов
      Many critical assets
 FORMCHECKBOX 
  Более двух сложных процессов с большим количеством интерфейсов и задействованными бизнес-единицами
     More than 2 complex processes with many interfaces and business units involved
	

	b) Вид(ы) бизнеса в рамках области применения СМИБ
the type(s) of business performed within scope of the ISMS
	 FORMCHECKBOX 
 Бизнес с низким уровнем риска без нормативных требований
    Low risk business without regula​tory requirements
	 FORMCHECKBOX 
 Высокие нормативные требования
     High regulatory requirements
	 FORMCHECKBOX 
 Бизнес с высоким риском с (только) ограниченными нормативными требованиями
     High risk business with (only) lim​ited regulatory requirements
	

	c) ранее продемонстрированная эффективность СМИБ 
previously demonstrated performance of the ISMS
	 FORMCHECKBOX 
 недавно сертифицирована
     Recently certified

 FORMCHECKBOX 
 не сертифицирована, но СМИБ полностью внедрена, было проведено несколько циклов аудита и улучшения, включая документированные внутренние аудиты, анализ системы менеджмента со стороны руководства и эффективная  непрерывная система улучшения  

    Not certified but ISMS fully imple​mented over several audit and improvement cycles, including doc​umented internal audits, manage​ment reviews and effective continual improvement system
	 FORMCHECKBOX 
 недавно был проведен наблюдательный аудит
     Recent surveillance audit
 FORMCHECKBOX 
 не сертифицирована, но частично внедренная СМИБ: некоторые инструменты системы менеджмента были внедрены и имеются в наличии; некоторые непрерывные процессы улучшения имеются и частично документированы. 
    Not certified but partially imple​mented ISMS: Some management system tools are available and implemented; some continual improvement processes are in place but partially documented
	 FORMCHECKBOX 
 нет сертификации и нет актуальных аудитов
     No certification and no recent audits

 FORMCHECKBOX 
 СМИБ новая и не полностью установлена (например, отсутствует специальные для системы менеджмента механизмы  контроля, неразвитый непрерывный процесс улучшения,  произвольное выполнение процесса).
    ISMS is new and not fully established (e.g. lack of management system spe​cific control mechanisms, immature continual improvement processes, ad hoc process execution)

	

	d) Объем и многообразование технологий, которые используется при внедрении различных компонентов СМИБ (например, количество различных  IT-платформ, количество сегрегированных сетей)

extent and diversity of technology utilized in the implementation of the various components of the ISMS (e.g. number of different IT plat​forms, number of segregated networks)
	 FORMCHECKBOX 
  высокая степень  стандартизации окружения с незначительным разнообразием  (несколько IT-платформ, серверов, операционных систем, баз данных,  сетей и т.д.)
     Highly standardized environment with low diversity (few IT-platforms, servers, operating systems, data​bases, networks, etc.)
	 FORMCHECKBOX 
 стандартизированные, но разнообразные IT-платформы, серверы, операционные системы, базы данных,  сети
    Standardized but diverse IT plat​forms, servers, operating systems, databases, networks
	 FORMCHECKBOX 
  высокая степень разнообразия или сложные IT (например, много различных сегментов сетей, типов серверов или баз данных, количество ключевых приложений)  
     High diversity or complexity of IT (e.g. many different segments of net​works, types of servers or databases, number of key applications)
	

	e) Объем аутсорсинга и соглашение с третьими лицами  применяется в рамках СМИБ 
extent of outsourcing and third party arrangements used within the scope of the ISMS
	 FORMCHECKBOX 
 Нет аутсорсинга и немного зависимы от поставщиков или
    No outsourcing and little depend​ency on suppliers, or

 FORMCHECKBOX 
 хорошо определенные, управляемые, контролированные процессы аутсорсинга 

    Well-defined, managed and mon​itored outsourcing arrangements

 FORMCHECKBOX 
 Аутсорсер имеет сертифицированную систему СМИБ
     Outsourcer has a certified ISMS
 FORMCHECKBOX 
  Важные  независимые страховые отчеты имеются
     Relevant independent assurance reports are available
	 FORMCHECKBOX 
  Несколько частично управляемых процессов аутсорсинга  
    Several partly managed outsourcing arrangements
	 FORMCHECKBOX 
  высокая зависимость  от аутсорсинга или поставщиков с большим влиянием на важную деловую активность, или
   High dependency on outsourcing or suppliers with large impact on important business activities, or

 FORMCHECKBOX 
  Неизвестный вклад или объем аутсорсинга, или
    Unknown amount or extent of out​sourcing, or

 FORMCHECKBOX 
  Несколько неуправляемых  процессов аутсорсинга  

     Several unmanaged outsourcing arrangements
	

	f) Объем разработки системы менеджмента
extent of information sys​tem development
	 FORMCHECKBOX 
  не внутренняя разработка системы
    No in-house system development
 FORMCHECKBOX 
  Использование стандартизированных платформ программного обеспечения
    Use of standardized software plat​forms
	 FORMCHECKBOX 
  Используется стандартизированное программное обеспечение с сложной конфигурацией/ параметризацией 
     Use of standardized software plat​forms with complex configuration/ parameterization

 FORMCHECKBOX 
  (высокое) изготовленное по техническим условиям заказчика программное обеспечение 
    (Highly) customized software
 FORMCHECKBOX 
  некоторая деятельность по разработке (внутрифирменная или переданная на аутсорсинг)

    Some development activities (in-house or outsourced)
	 FORMCHECKBOX 
  Большая внутрифирменная деятельность по разработке  программного  обеспечения с многими текущими проектами для важных коммерческих целей 
     Extensive internal software devel​opment activities with several ongo​ing projects for important business purpose
	

	g) Количество обособленных подразделений и количество узлов аварийного восстановления (Disaster Recovery (DR) 
number of sites and number of Disaster Recovery (DR) sites
	 FORMCHECKBOX 
 низкие требования доступности  и нет или один  альтернативный узел аварийного  восстановления 
     Low availability requirements and no or one alternative DR site
	 FORMCHECKBOX 
  средние или высокие требования доступности и и нет или один альтернативный узел аварийного восстановления 

     Medium or High availability require​ments and no or one alternative DR site
	 FORMCHECKBOX 
  Высокие требования доступности, например, 24/7 услуги
    High availability requirements e.g. 24/7 services

 FORMCHECKBOX 
  много альтернативных узлов авариного восстановления  
     Several alternative DR sites
 FORMCHECKBOX 
  Много центров по  обработке данных 
       Several Data Centers
	

	h) Для наблюдательных или повторных аудитов: изменения в СМИБ
for surveillance or re-cer​tification audit: ISMS changes *
	 FORMCHECKBOX 
 нет изменения с момента последнего повторного аудита 
    No changes since last re-certifi​cation audit
	 FORMCHECKBOX 
  незначительные изменения в области применения или SoA СМИБ, например, документы и т.д.
     Minor changes in scope or SoA of ISMS, e.g. some policies, documents, etc.

 FORMCHECKBOX 
  незначительные изменения вышеназванных факторов
     Minor changes in the factors above
	 FORMCHECKBOX 
  Большие  изменения в области применения или SoA СМИБ, например новые процессы, новая сфера деятельности, риск-менеджмент, документация, работа с рисками
    Major changes in scope or SoA of ISMS, e.g. new processes, new busi​ness units, areas, risk assessment management methodology, policies, documentation, risk treatment

 FORMCHECKBOX 
  большие изменения вышеназванных факторов
     Major changes in the factors above
	


* изменения юридического, хозяйственного или организационного статуса; изменения ключевого персонала на руководящих постах, квалифицированных сотрудников; контактных адресов и обособленных подразделений; изменения в области применения, существенные изменения системы менеджмента  и процессов.
Changes in: legal, economic or organizational status; Changes in the key personnel in a leading position, decision-specialized personnel; Contact addresses and locations; Changes in scope; significant changes in the management system and processes.
3. Факторы в связи с:
      Factors related to:
(пожалуйста, отметьте крестиком одно из высказываний, которое лучше всего описывают Ваше предприятие)

(Please mark one of the statements that best describes your business.)
3.1 Бизнес и организация
business and organization
3.1.1 Тип(ы) деловых и законодательных требований (пожалуйста, отметьте крестиком только одно) 

Type(s) of business and regulatory requirements (Please select only one)
 FORMCHECKBOX 
  Организация работает в некритическом бизнес-секторе(ах)* и не регулируемых секторах 
      Organization works in non-critical business sectors* and non-regulated sectors

 FORMCHECKBOX 
  Организация имеет клиентов в критических бизнес-секторах*
      Organization has customers in critical business sectors* 

 FORMCHECKBOX 
  Организация работает в критических бизнес-секторах*
      Organization works in critical business sectors* 
* Критические бизнес-сектора и сектора, которые могут влиять на важные государственные службы, которые служат причиной опасности для здоровья, безопасности, экономики, имиджа и способности правительства функционировать, которые имеют большое негативное влияние на страну.   
* Critical business sectors are sectors that may affect critical public services that will cause risk to health, security, economy, image and government ability to function that may have a very large negative impact to the country.
3.1.2 Процесс и задачи (пожалуйста, отметьте крестиком только один) 

           Process and tasks (Please select only one)

 FORMCHECKBOX 
  Процессы стандарта со стандартными и повторяющимися задачами; многие сотрудники работают под контролем организации и выполняют одинаковые задачи; немного продуктов или услуг
Standard processes with standard and repetitive tasks; lots of persons doing work under the organization's control carrying out the same tasks; few products or services

 FORMCHECKBOX 
  Стандартные, но не повторяющиеся процессы с большим количеством продуктов или услуг
Standard but non-repetitive processes, with high number of products or services

 FORMCHECKBOX 
  Сложные процессы, большое количество продуктов и услуг, большое количество включенных в область сертификацию бизнес-подразделений (СМИБ охватывает процессы высокой сложности или большое количество уникальной деятельности) 
Complex processes, high number of products and services, many business units included in the scope of certification (ISMS covers highly complex processes or relatively high number or unique activities)
3.1.3 Степень введения СМИБ (пожалуйста, отметьте крестиком только один)
Level of establishment of the ISMS  (Please select only one)

 FORMCHECKBOX 
  СМИБ уже введена и/или имеются другие системы менеджмента
      ISMS is already well established and/or other management systems are in place

 FORMCHECKBOX 
  Некоторые элементы других систем менеджменты реализуются, другие нет
     Some elements of other management systems are implemented, others not

 FORMCHECKBOX 
  Другая система менеджмента не введена, СМИБ новая и еще не введена 
     No other management system implemented at all, the ISMS is new and not established
3.2  Окружение IT
 IT environment
3.2.1 Комплексность IT-инфраструктуры  (пожалуйста, отметьте крестиком только один)
IT infrastructure complexity (Please select only one)
 FORMCHECKBOX 
  Немногие и высокостандартизированные IT-платформы, сервера, операционные системы, сети и  т.д. 
Few or highly standardized IT platforms, servers, operating systems, databases, networks, etc.

 FORMCHECKBOX 
  Несколько различных IT-платформ, серверов, операционных систем, сетей.
     Several different IT platforms, servers, operating systems, databases, networks

 FORMCHECKBOX 
  Многие  различные IT-платформы, сервера, операционных системы, сетей.

      Many different IT platforms, servers, operating systems, databases, networks
3.2.2 Зависимость от аутсорсинга и поставщиков, включая облачные службы (пожалуйста, отметьте крестиком только один)
Dependency on outsourcing and suppliers, including cloud services (Please select only one)
 FORMCHECKBOX 
  Малая или небольшая зависимость от аутсорсинга или поставщиков 
      Little or no dependency on outsourcing or suppliers

 FORMCHECKBOX 
  Небольшая зависимость от аутсорсинга или поставщиков, которые касаются некоторых или не всех важных видов коммерческой деятельности
      Some dependency on outsourcing or suppliers, related to some but not all important business activities

 FORMCHECKBOX 
  Высокая зависимость от аутсорсинга или поставщиков, большое воздействие на важные виды коммерческой деятельности
        High dependency on outsourcing or suppliers, large impact on important business activities
3.2.3 Разработка информационной системы (пожалуйста, отметьте крестиком только один)
Information System development (Please select only one)

 FORMCHECKBOX 
  Нет или очень ограниченная разработка системы/применения собственными силами
    None or a very limited in-house system/application development

 FORMCHECKBOX 
  Некоторая разработка системы/применения собственными силами или переданная на аутсорсинг 
     Some in-house or outsourced system/application development for some important business purposes

 FORMCHECKBOX 
  Большая разработка системы/применения собственными силами или переданная на аутсорсинг для важных деловых целей

    Extensive in-house or outsourced system/application development for important business purposes 
4 Процедура и окончательные сроки

Process and deadlines 
Мы ожидаем получения коммерческого предложения до 
We expect to receive the commercial offer till


Установленные сроки
Planned dates
- аудит 1 ступени 
  First stage audit (Stage 1):



- сертификационный аудит (аудит 2 ступени)/подтверждение:
   Certification audit (Stage 2):



	В соответствии с правилами ЕС касательно обращения с персональными данными я подтверждаю, что я получил информацию и документы о правилах сертификации с учетом обращения с моими персональными данными и согласен, что мои данные возможно будут использоваться для осуществления  электронного обмена информацией (и рекламной рассылки) и будут обрабатываться для цели организации по процессу сертификации.
Considering EU regulations regarding the handling of personal data, I declare that I have received the information and documentation regarding the Rules for certification relevant to the handling of my personal data and agree that my personal data may be used to receive commercial communications by electronic means and processed for the purpose of organization of certification process.
  Я согласен
/I agree



  Я не согласен /I do not agree
Эта информация была направлена

This information is being sent.  ______________________________ on __________________________



Место, дата                                                                     Подпись / Печать организации
Date, Place                                                                         signature / company stamp 
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Ernst-Ruska-Ring 6 - 07745 Jena

Tel. +49 3641 399 740, Fax +49 3641 399 771

E-Mail: zertifizierung@tuev-thueringen.de
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